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LICITACION PUBLICA NACIONAL, PRESENCIAL
N° LA-72-055-913073962-N-2-2025
SERVICIO DE INTERNET 2025

ACTA DE PRESENTACION Y APERTURA DE PROPOSICIONES

En el Municipio de Tizayuca Hidalgo, siendo las 10:00 horas del dia 08 del mes de mayo del afio
2025, reunidos en la Sala de Juntas de Rectoria, sita en Blvd. Miguel hidalgo y Costilla y Cto.
Felipe Angeles Ramirez no. 5, manzana 184, lote 1, Fraccionamiento Los Héroes Tizayuca,
Tizayuca, Hidalgo, C.P. 43816, los integrantes del Comité de Adquisiciones, Arrendamientos y
Servicios de la Universidad Tecnologica de la Zona Metropolitana del Valle de México vy licitantes
participantes, cuyos nombres y firmas aparecen al final de la presente acta, con el objeto de llevar
a cabo el acto de presentacion y apertura de proposiciones de la Licitacién Publica Nacional No.
LA-72-055-913073962-N-2-2025 para la Adquisicion del Servicio de Internet 2025, de
conformidad con lo establecido en los articulos 26 fraccién |, 34 y 35 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico del Estado de Hidalgo, articulos 47 y 48 de su
Reglamento, y en el numeral 1.9 de las bases de convocatoria.

Preside el acto la Mtra. Nadia Flores Meléndez, Presidenta del Comité antes referido, da la
bienvenida a los presentes en esta reunién, y la Mtra. Nancy Adriana Monroy Avila, Secretaria
Ejecutiva del Comité, quien en presencia de los Integrantes del Comité y Licitantes, procedié a
pasar lista de asistencia y a solicitar elos sobres cerrados que dicen contener las proposiciones
que presenta el licitante, acto seguido se llevd a cabo la apertura de los sobres que contienen las
proposiciones técnicas y econémicas, asi como la documentacion distinta a las mismas, las cuales
se reciben para su revision cuantitativa, procediendo a hacer constar la documentacion presentada
conforme a lo establecido en las bases de participacion.

Acto seguido y con fundamento en el numeral 1.9 de las bases de participacién, se dio lectura a
cada uno de los importes de las proposiciones cuyos montos se consignan a continuacion:

S——

PROVEEDOR CONCEPTO IMPORTE DE ENTREGA VIGENCIA DE CONDICIONES |
PROPUESTA COTIZACION DE PAGO
- L SIN IVA -

TIEMPO | LUGAR
GRUPO  HIDALGUENSE DE| PROPUESTA | MONTO TOTAL DEL | SEGUN SEGUN SEGUN SEGUN
DESARROLLO, S.A. DE C.V. TOTAL PERIODO SIN IVA | CONVOCAT | CONVOCAT | CONVOCATORIA | CONVOCATORIA

311.200.00 ORIA  DE ORIA
e LAS BASES
DE LA
| uiciTAcion |

Observaciones: Sin observaciones

Acto seguido y en cumplimiento a lo dispuesto en el articulo 35 fracciones | y Il de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y en el numeral 1.9 de las bases de
participacion, se rubrico el Documento V.- Presentacion de la Proposicion Técnica y Econdmica,
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por el servidor publico que preside el acto y por el licitante Grupo Hldalguense de Desarrollo ST
de C.V.

Se menciona que en este acto se devuelven los documentos originales oficiales presentados por
los licitantes en su proposicion.

Se adjunta a la presente la constancia de recepciéon o acuse de recibo de la documentaciéon
entregada por el participante, de conformidad con lo dispuesto en el articulo 48 fracciones | y Il del
Reglamento de la Ley en la materia y en el numeral 1.9 de las bases de participacion.

Se reciben la proposicién para su evaluacién y se hace saber que el acto publico en el que se dara
a conocer el fallo de esta Licitacién, se llevara a cabo el dia 08 de mayo del aio en curso, en
punto de las 15:00 horas, en este mismo lugar, citdndose al concursante para que, si asi lo
considera, comparezca en dicho acto.

Se hace constar que, al término de la presente reunion, se entrega una copia de esta Acta a los
asistentes, y se pone a disposicion de los interesados que no hayan asistido, a partir del dia de
hoy en las oficinas de la Direccion de Administracién y Finanzas o en la Coordinacion de
Adquisiciones de ésta Universidad Tecnoldgica de la Zona Metropolitana del Valle de México, asi

mismo en el sistema Compranet, para efectos de su notificacion, de conformidad con lo establecido
en el Articulo 37 bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

No habiendo otro asunto que tratar, se da por terminada la presente reunién, siendo las 12:17
horas del mismo dia de su inicio, firmando para constancia y de conformidad todos y cada uno de
los que estuvieron presentes y participaron en la misma, la falta de firma de algun licitante, no
invalidara su contenido y efectos.

MIEMBROS DEL COMITE DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DE LA

UTVAM
CARGO NOMBRE FIRMA
Presidenta del Comité Nadia Flores Meléndez
Rectora

Suplente de la Presidenta Marco Antonio Flores
Gonzalez

/
Director Académico
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~ CARGO | NOMBRE " FRMA
Secretaria Ejecutiva Nancy Adriana Monroy Avila

Encargada de la Direccion de
Administracién y Finanzas

Vocal Irma Pérez Castro
Encargada de la Subdireccion
de Finanzas
Vocal Arisbeth Casasola Angeles
Coordinadora de X

Adquisiciones

Asesor Juridico Sergio Rivera Chapa
Subdirector Juridico

Asesor Gabriela Sdnchez Mendoza
Titular del Organo Interno de
Control en la UTVAM

Area requiriente Adridn Reyes Munguia
Jefe de Departamento de
Sistemas

Licitantes participantes.

NOMBRE DE LA RAZON NOMBRE DE LA PERSONA FIRMA 714
SOCIAL QUE ASISTE A LA JUNTA v
Michelle Alarcén Ortiz Grupo Hidalguense de

Desarrollo, S.A. de C.V.

Estas firmas corresponden al Acta de la Junta de Aperturay Presentacién
Publica LA-72-055-913073962-N-2-2025, llevada a cabo el dia 08 de mayo de 2025.

es de la Licitacion
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Anexo N° 1
Universidad Tecnolégica de la Zona Metropolitana del Valle de México (UTVAM)

Presentacién de la Proposicién Técnica y Econémica
Licitacién Pdblica Nacional N° LA-72-055-913073962-N-2-2025 M 6 L l N E

Especificaciones para la contratacién del servicio de internet 2025

Tizayuca, Hidalgo, a 08 de mayo del 2025
Universidad Tecnoldgica de la Zona Metropolitana del Valle de México (UTVAM)

Presente
Unidad Precio Unitario Importe total
Partida Descripcién de Cantidad . cotizado sin
. sin IVA
medida LV.A.
1 DESCRIPCION GENERAL Servicio 1 $311,200.00 $311,200.00

Dotar de servicios de internet, Troncal IP y
seguridad perimetral a la Universidad Tecnolégica
de la Zona Metropolitana del Valle de México -
Tizayuca, en lo sucesivo LA CONVOCANTE, LA
LICITANTE deberd considerar la entrega de los
servicios en el centro de datos de LA
CONVOCANTE, ubicado en Blvd. Miguel Hidalgo
Y Costilla, Los Héroes Tizayuca, 43816, Hidalgo.

LA LICITANTE deberd considerar la totalidad de los
servicios enlistados en las presentes bases
apegadas  a los requerimientos  técnicos
solicitados, la falta de algin elemento en la
propuesta técnica y econdmica serd causa de
descalificacién del presente proceso.

A continuacién, se describen las caracteristicas
técnicas de los servicios que LA LICITANTE deberd ==
contemplar como parte de su propuesta.

LA LICITANTE deberd considerar en su propuesta
técnica econdémica un periodo de contratacion
por la totalidad de los servicios por 8 meses,
contando con las garantias y soportes durante la
vigencia de contrato de los servicios ofertados

Concepto Subconcepto Servicio

un servicio de internef]
con un ancho de;
banda de hasta 200
Mbps siméfrico con a
imenos 3 IP publica para
uso de la universidad |
Ise solicita un enlace]
dedicado adicional dej
hasta 200 Mbps por
medio de fibra éptica,
cobre o microondas.
1 (Segin  junta de
aclaraciones)

1.2 Enlace de internet  |Enlace de internet fipo
tipo banda ancha con |banda ancha con
ancho de banda de ancho de banda de
hasta 200 mbps, lhasta 200 mbps,
imediante fibra éptica, |mediante fibra éptica,
lcobre o microondas. cobre o microondas.
(Segin junta de (Seguin junta de
laclaraciones). aclaraciones).

1.1 Servicios de
conectividad ainternet

Licitacién Pablica Nacional
N° LA-72-055-913073962-N-2-2025

Av. Francisco Villa No. 79, Col. La Loma, C.P. 42088, Pachuca de Soto, Hidalgo. »flt I\_‘_‘I.
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Anexo N° 1
Universidad Tecnolégica de la Zona Metropolitana del Valle de México (UTVAM)

Presentacién de la Proposicién Técnica y Econémica
Licitacién POblica Nacional N° LA-72-055-913073962-N-2-2025 M 6 l_ | N 6

Especificaciones para la contratacién del servicio de internet 2025

~

Servicio de troncal IP
1.3 Troncales IP para llamadas a la
PSTN.

Equipo de seguridad
perimetral

Servicio de Hosting de
pdgina web
Proporcionar 3 equipos
[Access Pointa
comodato, con las
especificaciones
técnicas del estandar
Wi-Fi
802.11A/B/G/N/AC,
doble banda Sghzy 2.4
Ghz. Mimo 3x3, hasta
1300 Mbps en 5ghz
(802.11ac), hasta 450
Mbps en 2.4 Ghzy 5 Ghz
(802.11n), 1 puerto
gigabit 10/100/1000
IMbps POE de enfrada
802.3af (en POE pasivo
Isoporta de 44 v a 57v) 1
|puerto gigabit
10/100/1000 Mbps
secundario, 3 antenas
integradas de 8 DBI.
Potencia de salida de
Iradio: 160 Mw (22Dbm)
en cada banda.
Consumo mdximo de
energia: 9w.
Dimensiones:
343.2x181.2x60.2 mm.
De igual forma,
reconfigurar (ajuste de
potencia y canales de
los AP’s) de los 13
laccess point con los
que cuenta
actualmente la
Universidad. (Segin
junta de aclaraciones)

1.4 Seguridad perimetrall

1.5 Pagina web

1.6 Reconfiguracion
AP’s

1.1 SERVICIOS DE CONECTIVIDAD A INTERNET,

La presente seccidn especifica las caracteristicas
técnicas que la CONVOCANTE demanda a los
LICITANTES para dar cumplimiento a las
necesidades de aprovisionamiento de un enlace
de internet en las instalaciones de LA
CONVOCANTE.

LUGAR DE ENTREGA Y DESCRIPCION GENERAL DE
LOS ANCHOS DE BANDA POR SITIO.

SERVICIOS DE INTERNET

Derivado de la zona geogrdfica en las que se
encuentra el sitio de la CONVOCANTE, LA
LICITANTE deberd considerar enlaces por fibra
Sptica, cobre o microonda.

LA LICITANTE deberd considerar todos los insumos
necesarios para la operaciéon y puesta a punto
del servicio de internet, LA LICITANTE serd
responsable del RMA para el equipo de CPE.

<

Licitacién Piblica Nacional
N° LA-72-055-913073962-N-2-2025

Av. Francisco Villa No. 79, Col. La Loma, C.P. 42088, Pachuca de Soto, Hidalgo. IIh I\“).




Anexo N° 1
Universidad Tecnolégica de la Zona Metropolitana del Valle de México (UTVAM)

Presentacién de la Proposicién Técnica y Econémica '
Licitacién PUblica Nacional N° LA-72-055-913073962-N-2-2025 M 6 L l N 6

Especificaciones para la contratacién del servicio de internet 2025
~

LA LICITANTE deber& considerar la entrega de los
servicios en: Blvd. Miguel Hidalgo Y Costilla, Los
Héroes Tizayuca, 43816 Hgo.

ESPECIFICACIONES ~ GENERALES  PARA  LOS
SERVICIOS DE INTERNET

Se requiere un servicio de internet con un ancho
de banda de hasta 200 Mbps simétrico con al
menos 3 IP publica para uso de la universidad y se
solicita un enlace dedicado adicional de hasta
200 Mbps por medio de fibra éptica, cobre o
microondas. El licitante deberd proporcionar y
configurar un equipo router CPE. (Segun junta de
aclaraciones)

El enlace proporcionado por LA LICITANTE deberd
cumplir con un nivel de disponibilidad de al
menos 99.5%

LA LICITANTE deberd contar con una mesa de
ayuda con presencia en territorio nacional donde
se administren y monitoreen los diversos
elementos que constituyen la red de transmision
de datos, tales como ruteadores, enlaces y
medios de comunicacién con objeto de asegurar
que la red se mantenga en el nivel de operacion,
mediante la aplicacién de medidas preventivas y
correctivas que reduzcan al minimo los incidente
y trastornos que puedan ocurrir dentro de la red,
dicha mesa de ayuda deberd operar en un
esquema 7x24x365. Para este punto se deberd
contar con dos centros de monitoreo, los cuales
deben formar parte de un sistema de gestién de
confinuidad de negocio y estar incluidos en la
Certificacion I1SO  22301:2019 Continvidad de
negocio con aqlcance de servicios de
telecomunicaciones (Internet, telefonia IP vy
cenfro de datos) a fravés de los procesos de
respuesta a incidentes de forma local y remota
que incluye: monitoreo, mantenimiento
preventfivo y en su caso, desplazamiento de
cuadrillas para restablecer el servicio en los
lugares remotos, lo cual sea demosirado
presentando copia simple del certificado, el cual
deberd estar vigente a la fecha de presentacion
de propuesta. Presentar el informe de la auditoria
en la que se mencionan los dos centros de
monitoreo y sus ubicaciones. Ademds de la Ultima
auditoria externa y aviso de mantenimiento por la
entidad  certificadora.  (Segin  junta  de
aclaraciones)

[\/7

N
Licitacién PUblica Nacional KJ
N° LA-72-055-913073962-N-2-2025

Av. Francisco Villa No. 79, Col. La Loma, C.P. 42088, Pachuca de Soto, Hidalgo. fI»tT\‘j.




Anexo N° 1
Universidad Tecnolégica de la Zona Metropolitana del Valle de México (UTVAM)
Presentacién de la Proposicién Técnica y Econémica
Licitacién Pdblica Nacional N° LA-72-055-913073962-N-2-2025 M E L l N E
Especificaciones para la contratacién del servicio de internet 2025 i

LA LICITANTE adjudicado deberd considerar un ~

plan de trabajo para la entrega y recepcién de
enlaces.

LA LICITANTE deberd considerar como parte de su
propuesta la matriz de Escalacién con los
contactos por nivel de respuesta, con los
contactos por nivel de respuesta, con nimero 800
para la recepcién y seguimiento a incidentes.

Como parte de los servicios de los enlaces a
internet, LA LICITANTE deberd tener a disposiciéon
de LA CONVOCANTE una mesa de ayuda para la
atencién y seguimiento de cambios o incidentes
ocurridos en los servicios durante la vigencia de
contrato, las modificaciones que solicite el drea
de sistemas no necesita reportarse via oficio.

LA LICITANTE deberd tomar en cuenta los
siguientes puntos para dar cumplimiento al
monitoreo de los enlaces:

e |dentificar cuando exista un incidente en
la operacién del servicio y activar los
procesos correspondientes de manejo de
incidentes.

e Cenfralizar el manejo y control de altas,
bajas y cambios, llevando un control de
las configuraciones del servicio, de tal
manera  que cada cambio de
configuracién serd ejecutado via remota,
de una manera planeada y organizada.

e Monitorear el desempefio del servicio
WAN y operarlo con altos niveles de
disponibilidad y confiabilidad.

e Permitir el acceso a las configuraciones al
drea técnica de la institucién, por mejores
prdcticas de seguridad no se ofrece un
servicio administrado compartido de
firewall, sino que LA LICITANTE debe ser la
Unica que readlice cambios en la
configuracién del equipo para evitar
perder la trazabilidad de éstos, porlo que
se enfregard a LA CONVOCANTE un
acceso de solo lectura. (Segin junta de
aclaraciones)

e Para redlizar las actividades asociadas al
monitoreo de los servicios, la mesa de
ayuda deberd realizar dentro del marco
de referencia del modelo ISO para la

Administracién de Redes,
comprendiendo  las  siguientes  tres
actividades. Q»\

/
Licitacién PUblica Nacional C
N° LA-72-055-913073962-N-2-2025

i P
Av. Francisco Villa No. 79, Col. La Loma, C.P. 42088, Pachuca de Sato, Hid.a!go. www.mexline.com b g@.
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Especificaciones para la contratacién del servicio de internet 2025

TN

1. Administracion  de incidentes  (Fault
Management): Para la deteccion vy
soluciéon de las fallas que se presenten en
el servicio.

2. Atencién de Altas, Bajas y Cambios: Para
el manejo de la informacién relativa a las
configuraciones relacionadas con Altas,
Bajas y Cambios de configuraciones.

3. Monitoreo del Desempefio: Para la
medicién y determinacién de los niveles
de operacién del servicio, en general.

LA LICITANTE deberd proporcionar un usuario y
confrasefia para visualizar el estado de los
enlaces por medio de un dashboard, dicha
plataforma deberd monitorear los siguientes
parédmetros de los enlaces, dicha informacién
deberd guardar registros por lo menos un mes, y
deberdn poder ser descargados por LA
CONVOCANTE en cualquier momento.

Las funcionalidades que deberd arrojar el
monitoreo son las siguientes:

e Utilizacién del Ancho de banda de la
Interfaz
L]

CPU

Memoria

Semdforo de salud  (verde-activo,
amarillo-alerta y rojo-falla)

Errores

Latencia

La Herramienta de Monitoreo que LA LICITANTE
proporcionard deberd contar con las siguientes
caracteristicas:

e Visualizacién del estado de los dispositivos
y enlaces asociados al servicio Puerto a
través de alarmas.

e Acceso via WEB (http) al Dashboard (un
usuario).

e Elementos para la generacion de
alarmas, alertas y traps SNMP.

e Acceso al Mikrotik (usuario y contrasefial),
se deberd dar acceso al dispositivo que
confrole los paneles de indicadores del
servicio para la administracién del mismo,
se permite la integracién de equipos CPEs
para los enlaces de internet sin que este
sea relacionado a marcas especificas,
siempre y cuando se garantice la %
correcta operaciéon del servicio (segun O

Licitacién Pablica Nacional
N° LA-72-055-913073962-N-2-2025

Av. Francisco Villa No. 79, Col. La Loma, C.P. 42088, Pachuca de Soto, Hidalgo. www.mexline.com
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Presentacién de la Proposicién Técnica y Econémica
Licitacién Piblica Nacional N° LA-72-055-913073962-N-2-2025 M € l_ I N 6

Especificaciones para la contratacién del servicio de internet 2025

junta de aclaraciones) ~
e Monitoreo de todos los enlaces desde el

site principatl

LA LICITANTE deberd contar con un sistema de
tickets para el seguimiento e identificacion de las
fallas detectadas y deberd realizar el diagndstico
de falla, escalacién, coordinacién, seguimiento
de las fallas hasta su solucion del incidente.

Las tareas a cargo de LA LICITANTE para la
gestion de fallas deberdn cumplir con los
siguientes criterios.

LA LICITANTE deberd operar y administrar el
funcionamiento, disponibilidad, rendimiento vy
eficiencia de los enlaces.

LA LICITANTE deberd recibir, registrar, analizar,
resolver y canalizar los reportes de incidencias o
fallas, dar seguimiento y solucién a los reportes,
generar un registro histérico con consulta en linea.

LA LICITANTE deberd realizar el diagnéstico de
falla, escalacién, coordinacién, seguimiento de

las fallas hasta su solucién. \

LA LICITANTE deberd brindar el soporte vy
diagndstico remoto de falla y cuando no pueda
resolverse por esta via coordinard el envio de un
ingeniero a sitio.

BACKBONE DE LOS ENLACES DE INTERNET.

LA LICITANTE deberd apegarse a los siguientes
criterios para la elaboraciéon de su propuesta, y
deberd cumplir técnicamente con lo solicitado
mediante un escrito firmado por su representante
legal que indique el cumplimiento de los
siguientes puntos.

e Contar con acuerdos fipo peering
(interconexién de libre acuerdo entre
proveedores de servicio de internet) con
al menos un proveedor nacional que
permita la transferencia de informacion
entre ellos, a manera de que el
intercambio de informacién sea de forma
local al evitar que, en consultas de sitios
nacionales, la informacién se triangule
hacia el backbone de internet en
estados unidos, mejorando con ello los
tiempos de respuesta.

e LA LICITANTE deberd tener al menos 2

% S=

Licitacién Pablica Nacional
N° LA-72-055-913073962-N-2-2025

—

| f]

www.mexline.com

Av. Francisco Villa No. 79, Col. La Loma, C.P. 42088, Pachuca de Soto, Hidalgo.
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Presentacién de la Proposicién Técnica y Econémica
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Especificaciones para la contratacién del servicio de internet 2025

TERNETRCCE ‘i

salidas internacionales con alta
disponibilidad  para  garantizar  la
continuidad del servicio (segin junta de
aclaraciones).

e La red de Internet LA LICITANTE deberd
tener un backbone dedicado
exclusivamente a transporte IP (internet
Protocol), el cual cuente con al menos 4
nodos “CORE", esto para tener un
esquema de alta redundancia, el cual
converge dindmicamente a los cambios
o incidentes que sufra su infraestructura.

e Se deberd anexar diagrama de
conexiones backbone, el cual deberd
contar al menos con 2 salidas de
interconexién directa al backbone de
internet (segin junta de aclaraciones),
cada una con capacidad minimo de 10
Gbps y hasta 100 Gbps, hacia al menos 2
localidades en USA, esto para ofrecer
redundancia geogrdfica con conexiones
préximas a sus nodos en México.

e LA LICITANTE .deberd contar con salida a
Internet con los principales proveedores
[ATT, Verizon, TATA, Sprint, Level3, \
COGENT (segun junta de aclaraciones)). R

e LA LICITANTE deberd contar con conexién
con los principales generadores de
contenido: Facebook, Amazon, Akamai,
Google, Netflix, Yahoo.

e LA LICITANTE deberd anexar un diagrama
de alto nivel donde indique la conexion
de PE local en el estado de Hidalgo y la
interconexién con los equipos de su
backbone.

Certificaciones de empresa para servicios de
internet.

Con el fin de garantizar las mejores practicas para
la gestion de incidentes y seguridad de Ila
informacién, LA LICITANTE deberd contar con
certificaciones e integrarlas como parte de su
propuesta técnica.

Certificaciones de personal.

LA LICITANTE deberd presentar los documentos
que acrediten las certificaciones del personal
técnico especializado, para lo cual deberd
integrar las siguientes certificaciones.

(7~

e 2 x certificaciones Routing and switching O
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o similares que avalen el conocimiento
del personal técnico en redes de datos.
e 2 ITIL Foundatién Certificate in IT Service
Management V. 4.0
e Certificacion ISO 22301:2019 Continuidad
de negocio con un alcance de servicios
de telecomunicaciones (Internet,
Telefonia IP y centro de datos) a través
de los procesos de respuesta a incidentes
de forma local y remota que incluye:
monitoreo, mantenimiento preventivo y
en su caso, desplazamiento de cuadirillas
para restablecer el servicio en los lugares
remofos” (segin junta de aclaraciones).
1.2 SERVICIOS DE CONECTIVIDAD A INTERNET
MEDIANTE ENLACES BANDA ANCHA MEDIANTE
FIBRA OPTICA, COBRE O MICROONDAS (SEGUN
JUNTA DE ACLARACIONES)
La presente seccién describe las caracteristicas
técnicas que se deberd acatar para el
aprovisionamiento de un enlace de internet tipo
banda ancha con ancho de banda de hasta 200
mbps, mediante fibra oéptica, cobre o
microondas. (Segun junta de aclaraciones), dicho
enlace serd complementario al solicitado en el \
servicio considerado por LA LICITANTE deberd N
contar con monitoreo y gestiéon de incidentes, LA :
LICITANTE deberd proporcionar un portal de
visibilidad que muestre el estado del médem (en
linea o fuera de linea), conforme a los siguientes
alcances:
e Muestreo de los enlaces con intervalos de
hasta 15 minutos.
Dispositivos conectados.
Dispositivos sin respuesta.
Dispositivos fuera de linea.
El portal proporcionado por LA LICITANTE deberd
contar con la siguiente informacién.
e NuUmero telefénico
e Nombre delsitio
e Estatus del Dispositivo
LA LICITANTE deberd contar con un centro de
atencién, la cual cumpla con las siguientes
funciones.
e  Administraciéon Plataforma (
e Creacién de usuario O
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TNTTRNET ACCESS \l

e Configuracion de Interfaz gréfica para
visualizacién de servicios.
Altas Bajas y Cambios
Reporte de actividades de altas y
cambios en la plataforma de Monitoreo.
e Dar de alta inventario de servicios en la
base de datos, bajo el mismo proceso de
alta de los servicios administrados.

LA LICITANTE deberd proporcionar un punto Unico
de contacto con LA CONVOCANTE y es quien se
coordinard con los centros de atencién y dreas
de soporte internos para la atencién vy
seguimiento de fallas conforme a los procesos de
manejo de incidentes.

LA LICITANTE deberd centralizar el manejo vy
control de configuraciones, de tal manera que
cada cambio serd ejecutado via remota, de una
manera planeada y organizada, conforme a las
siguientes actividades:

Reinicio de equipo via remota.

Reinicio a pardmetros de f&brica.
Habilitar / Deshabilitar funcionalidad en el
equipo.

En caso de falla de servicio LA LICITANTE deberd
proporcionar un folio de seguimiento. \

Los equipos propuestos por LA LICITANTE deberdn \
contar con interface RJ45 hacia lared LAN de LA
CONVOCANTE, dicho puerto serd el punto de
demarcaciéon para cada uno de los servicios
solicitados en el presente subconcepto.

LA LICITANTE deberd considerar la entrega del
servicio hasta la interface WAN del equipo
mediante fibra &ptica, cobre o microondas
(segln junta de aclaraciones).

1.3 TRONCALES IP.

LA LICITANTE deberd incluir como parte de la
oferta el suministro, instalacién y configuracién de
troncales SIP de acuerdo a las necesidades de LA
CONVOCANTE, las cuales deberdn tener una
vigencia por 8 meses. La convocante no cuenta
con PBX propio, se solicita a la Licitante presentar
propuesta. (Segun junta de aclaraciones)

LA LICITANTE deberd entregar el servicio de O‘
troncales IP a través de un medio exclusivo para O
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servicios de voz, descartando tréfico ajeno sobre
el mismo medio como navegaciéon web.

La solucién ofertada por LA LICITANTE deberd
cumplir por lo menos con los siguientes
requerimientos:

10 troncales IP Troncales bidireccionales
SLA 99.5%

DID: 5

GND: 1

Identificador de llamadas

Encriptacién TLS

Equipamiento necesario

Capacidad de soportar cédec G729a y
G72%9ab.

El licitante serd el responsable de la configuracion
y puesta a punto de las froncales IP y de
proporcionar los datos de numeracién asociada
al servicio (GDNs y DIDs) para que la convocante
los asigne a sus equipos telefénicos. (Segin junta
de aclaraciones)

LA LICITANTE deberd entregar el servicio de
troncales IP a través de un medio exclusivo para
servicios de voz, descartando tréfico ajeno sobre

el mismo medio como navegacion web. \
[~

LA LICITANTE podr& considerar en la propuesta la
integracién de identificador de llamadas, asi
como todo el equipamiento necesario para
enfregar la totalidad de servicios a través de
interface RJ45 hacia la red interna o PBX de la
convocante.

LA LICITANTE deberd soportar integrar el sistema
de encriptacién TLS para la totalidad de las
tfroncales mencionadas por sitio.

LA LICITANTE deberd asegurar el correcto ancho
de banda de acuerdo a las cantidades de
troncales solicitadas por LA CONVOCANTE, no se
aceptan propuestas adicionales de enlaces.

LA LICITANTE serd el responsable de migracién o
portabilidad numérica ante las instancias
correspondientes, por lo que LA LICITANTE deberd
entfregar el servicio operando de acuerdo a los
especificado en los requerimientos técnicos.

LA LICITANTE deberd asegurar la correcta
integracién de los servicios de troncal IP con la
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base instalada de servidores de voz.

La LICITANTE deberd capacitar al personal de la
Institucién para realizar alta de nuevos equipos
telefénicos y configuracién de los mismos

LA LICITANTE adjudicada deberd entregar los
siguientes puntos:

Plan de trabajo

Plan de comunicacién

Minutas

Matriz de escalacién

Matriz de contactos

Plan de pruebas.

Memorias técnicas

Acta de aceptaciéon y/o cierre.

LA LICITANTE deberd contar con una mesa de
ayuda para la gestion y seguimiento de
incidencias reportadas por LA CONVOCANTE, las
cuales deberdn cumplir con los siguientes puntos:

e Apertura del incidente en la aplicacién
de mesa de ayuda.
Clasificacién y priorizacién del incidente.
Diagnéstico inicial del incidente.
Seguimiento con las diferentes dreas de

intencién.
e Retroalimentacién  del  estatus  del \

incidente a LA CONVOCANTE

e Documentar el estatus delincidente en la
aplicacién de la mesa de ayuda.

e Asignar y dar seguimiento a incidencias
con el soporte de 2do nivel, de acuerdo
a las politicas de escalacién establecidas.
Solucién del incidente de 1er nivel.
Confirmar con la  convocante el
restablecimiento del Servicio.

e Cierre del incidente en la aplicacién de
mesa de ayuda.

1.4 SEGURIDAD PERIMETRAL
Alcance de la Solucién.

LA CONVOCANTE solicita un Servicio
Administrativo considerando la gestiéon desde un
SOC (Security Operation Center) propio de la
LICITANTE para 1 equipo de seguridad perimetral
tipo Firewall con licenciamiento (segun junta de
aclaraciones) por 8 meses.
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Marca MIKROTIK Modelo RB1100

Caracteristicas del UTM de nueva generacion
que debe implementarse

El equipo considerado por LA LICITANTE deberd
soportar al menos las siguientes caracteristicas:
{Segun junta de aclaraciones)

e Fl equipo debe permitir la definiciéon de
politicas de seguridad basadas en
puertos y profocolos, especificando redes
de origen y destino.

e [l equipo debe tener la capacidad de
publicar cualquier servicio de Internet,
limitando el acceso con puerfos u
origenes de datos especificos y sobre los
enlaces de internet.

e Fl equipo debe tener la capacidad de
integrarse con una solucion LDAP para
poder configurar controles de acceso
delimitado por usuario

e [F| equipo debe tener la capacidad de
habilitar un servidor de DHCP para
asignar y reservar direcciones IP
especificas para usuarios de la red local.

e [l equipo debe soportar protocolos de
ruteo dindmico como RIP, BGP y OSPF.

e [l equipo debe tener la capacidad para \
definir un enlace principal y respaldos en
caso de falla para evitar interrupciones
en el servicio.

e F| equipo debe tener la capacidad de
ofrecer control del trdfico en redes para
optimizar el rendimiento del ancho de
banda deferminado, retrasado o dando
prioridad a paquetes de aplicaciones
determinadas, ademds de asignar,
reservar o limitar ancho de banda por
aplicaciones, IP's o segmentos.

(Segun junta de aclaraciones)

IPS (Segun junta de aclaraciones)

e [a solucion firewall debe tener Ia
capacidad de andlisis de la capa de
aplicacién (capa 7) y establezca el nivel
de gravedad del ataque.

e Lo solucién firewall debe permitir el
bloqueo aufomdtico de  fuentes
conocidas de ataques.

e [a solucion firewall debe admitir los
principales protocolos HTTP, FTP, SMTP,
POP3, IMAP /\/
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(Segun junta de aclaraciones)

Fillrado de contenidos

Derivado de Ilao aceptacién del equipo de
seguridad  perimefral  tipo  Firewall con
licenciamiento (segun junta de aclaraciones,
pregunta 12 de Grupo Hidalguense de Desarrollo
S.A. de C.V.), algunas caracteristicas varian.

e [a solucién del equipo de seguridad
perimetral tipo Firewall debe soportar el
filtrado de contenidos incluyendo Ila
opcion de filtrado por URL.

e [a peticidn TLS debe configurarse.

Antivirus y Antispam (Segin junta de
aclaraciones)

e La solucidon firewall debe permitir
blogquear el spam en varios idiomas

e La solucién firewall permite etiquetar los
mensajes de correo electrénico como
spam.
(Segun junta de aclaraciones)

Desempeiio del equipo a implementar

El equipo de seguridad ftipo Firewall con \
licenciamiento que LA LICITANTE entregue, debe
ofrecen las siguientes caracteristicas:

Que ftenga la capacidad de garantizar la
deteccién y mitigacion de ataques de DOS

volumétricos y DDQOS, IDS, IPS (Segin junta de
aclaraciones)

Las principales funciones que el SOC de LA
LICITANTE deberd ejecutar son las siguientes:

e Realizard las altas, bajas y cambios
ilimitados de los médulos Firewall, IPS, URL
Filtering, Antivirus y Antispam de cada
equipo en un esquema 7x24x365. Se
puede presentar carta bajo protesta de
decir verdad manifestando que cuenta
con 2 centros de servicio y atencién de
clientes en el estado de hidalgo, que
opere las 24 horas del dia, los 7 dias de la
semana durante la vigencia del contrato,
con un numero telefénico Unico a nivel
nacional (800), atendido por personal
con experiencia para recibir lamadas y
canalizarlas a su personal especializado
responsable de proporcionar los servicios
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solicitados, quien atenderd directamente
los incidentes y/o fallas en el servicio,
hasta su solucién. Deberd demostrarlo
mediante comprobante de domicilio a
nombre del licitante e indicar la direccién
y ubicacién de los centros de servicio y
atencién de clientes, sefialando nombre
del responsable, teléfono y correo
electrénico de dichos centros de servicio
para poder readlizar una visita y
comprobar su existencia. (Segun junta de
aclaraciones)

e Redlizard la documentacién de las altas,
bajas y cambios por cada equipo
intervenido

e Redliza el monitoreo proactivo vy
permanente de los dispositivos
contfratados

LA LICITANTE deberd ofrecer los siguientes Niveles
de Servicio:

Coniroles de cambio (mensuales) limitados
Horarios atencién 7x24
Tiempos de atencién 45 min.
Normal 7 hrs.
Programados 72 hrs.
Tiempos de atencién 45 min.

Atencién remota Tiempo de
. . 4 horas
diagnéstico
Una vez declarado el RMA por el '\

fabricante, el envio es al dia
siguiente hdbil mds tiempo de
traslado.

4 horas en sitio una vez entregado el
equipo de RMA en sitio

Envio de RMA

Sustitucién de equipo

LA CONVOCANTE solicita el servicio de un Centro
de Operaciones de Seguridad (SOC, por sus siglas
en inglés) establecido en teritorio nacional, que
mediante una metodologia de administracion
basada en estdndares. y mejores précticas
internacionales proporcione la operacidon y
monitoreo de los dispositivos de seguridad en el
alcance de la presente licitacion.

El SOC de LA LICITANTE deberd cumplir con al
menos las siguientes caracteristicas; se permite
presentar un escrito bajo profesta de decir
verdad donde se indique que LA LICITANTE
cuenta con los puntos sefialados (segin junta de
aclaraciones):

e FEl SOC de LA LICITANTE deberd estar
ubicado y operar al 100% en la RepUblica
Mexicana.

e EI SOC de LA LICITANTE deberd ofrecer la
Operacién de la Gestidn de la Seguridad \\\3\
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bajo el esquema 7x24 durante la vigencia
del contrato.

e FEl SOC de LA LICITANTE deberd contar
con sistema de Service Desk alineado a
estédndares como ITIL que almacene
todos los tickets generados.

e El SOC de LA LICITANTE deberd contar
con un numero telefénico, para atencién
de requerimientos.

e FEl SOC de LA LICITANTE deberd contar
con sistemas de provision ininterrumpida
de corriente eléctrica para todos sus
sistemas.

e FEI SOC de LA LICITANTE deberd contar
con seguridad fisica que contempla los
siguientes requerimientos:

Sistema de control de acceso fisico.
Acceso fisico restringido por esclusas.

e Sistema de circuito cerrado de television

(CCTV).

Certificaciones necesarias

A fin de garantizar que el SOC cuenta con el
personal adecuado y que asegure la correcta
enfrega del servicio, LA LICITANTE deberd
comprobar que cuenta con personal certificado

en la instalaciéon, puesta en marcha del servicio y \\
mantenimiento del equipo de fibra optica a S~
utilizar a nombre del LICITANTE participante, con
el objetivo de que la instalacién, configuracién y
mantenimiento garantice la calidad en el servicio
fisico y loégico, al contar con el personal
capacitado y calificado para tal fin.

Copia simple de titulo de concesidn vigente para
instalar, operar y explotar una red publica de
telecomunicaciones, que otorga el Gobiermno
Federal por conducto de la Secretaria de
Comunicaciones y Transportes a nombre del
LICITANTE participante.

Carta del LICITANTE participante, proveedor del
servicio de internet, donde acredite que cuenta

con por lo menos 2 técnicos certificados y
capacitados para realizar instalaciones y  dar
soporte en campo de los equipos que se instalen
l/

al momento de la entrega de oferta.
(Obligatorio).

1.5 PAGINA WEB.

Alcance de la Solucién. \)
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LA LICITANTE solicita un Servicio de Hosting de
pdgina web, considerando que la Licitante
deberd respaldar y realizar la migracién de
informacién de su plataforma actual de su
pdgina y coreo a la plataforma que la
convocante entregard, misma que cuenta con la
siguiente descripcién de servicio:

(Segun junta de aclaraciones):
Caracteristicas Debe incluir:
Constructor avanzado de sitio si
web responsivo {optimizado
para computadora, tableta y
teléfono inteligente)

(WordPress)
General
Almacenamiento de sitios web 300 GB
Cuentas de correo electrénico | 5
GB
Limite mensual de Transferencias 3,000 GB
de informacidén
Disefio de pdgina y tienda
Optimizacién para buscadores si
(SEQ)
Secciones denfro del sitio 6
Enfrenamiento para hacer si
cambios simzles
Galeria con imagenes simples de 5
banco o del clienfe
Funcionalidades de cuenta de Debe incluir:

correo electrénico

Servicio de correo electrénico
Envio/ Recepcién mediante Si

POP/SMTP P

Configuracién en dispositivos St
méviles POP/SMTP

Web mail St
Libreta de direcciones Si
Filtro anti-spam NI
Respuesta automdtica Sf

Servicios adicionales se elimina requisito (Segin
junta de aclaraciones).

El Licitante deberd contar con una mesa de
ayuda para levantamiento de tickets para la
atencién de reportes, que debe incluir:

Atencién correcta de una llamada
Voz correcta durante una llamada
Escucha activa

Atencién telefénica

Script de Bienvenida

Script de Validacién de usuario
Script de Validacién del servicio
Script de Diagnéstico

Script de Solucién

Script de Escalamiento \D
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e Script de Cierre

El registro de orden de servicio incluye los
siguientes datos:

NUmero de orden de servicio;

Fecha.

Hora.

Aplicacién.

Tipo de servicio.

Nivel de Severidad.

Tipo de escalamiento.

Fecha y hora de cierre del servicio.
Nombre de la persona que solicita el
servicio y de la persona que atiende el
servicio.

La Llicifante debe presentar un diagrama
esquemdtico de la recepcidén de solicitudes e
incidentes y las acciones que se realizan por parte
de la mesa de servicio dlineado a las buenas
précticas de la industria (ITIL).

El Licitante deberd contar con un Unico punto de
contacto para todos los  requerimientos

operativos de sus servicios; por lo cual \
proporcionard un nimero telefénico sin costo y ' -
también una cuenta de correo electrénico para
que pueda realizar requerimientos de servicio,

cambios y solicitar soporte técnico o reportar
incidentes en la operacién de sus servicios.

MEDIO DE CONTACTO

Representante telefénico - (Se asignard en el
caso de ser adjudicado)
Representante de Correo - (Se asignard en el
caso de ser (adjudicado)

Horario de servicio para el servicio de soporte via
telefénica.

La licitante, en caso de ser adjudicado, proveerd
el servicio de mesa de ayuda a la convocante
para atender cualquier requerimiento
relacionado con la administracién del contrato
de licenciamiento en un horario de lunes a
domingo las 24 horas

Niveles de atencidn para el servicio de soporte
via telefénica

La Licitante adjudicado, deberd prestar el servicio
de soporte técnico telefénico, en apego a lo que />(
establece el presente anexo, por lo que la \
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Licitacién Pidblica Nacional N° LA-72-055-913073962-N-2-2025 M E L ' N G

Especificaciones para la contratacién del servicio de internet 2025
1] TEROSE T ACTTS V

Convocante podrd soficitar soporte telefénico
ilimitado bajo los siguientes términos y condiciones
para el licenciamiento EES:

e Contard con al menos un nUimero de
soporte directo. Identificard y atenderd el
problema en un méximo de 24 hrs.

e Brindard acceso a informaciéon técnica
relacionada con la  solucién  y/o
problema en un mdximo de 48 hrs.
después de resuelta la problematica.

e Atenderd solicitudes de la Convocante
de lunes a viernes en horarios de 08:00 a
19:00 hrs, hora del centro, excepto en
dias festivos, con un tiempo de respuesta
mdaximo de 2 hrs.

Horario de servicio para el servicio de soporte via
correo electrénico.

El Licitante adjudicado, deberd proveer el servicio
de mesa de ayuda a la convocante para
atender cualquier requerimiento relacionado con
la administracién del contrato de licenciamiento
en un horario de lunes a domingo las 24 horas.

Niveles de atencién para el servicio de soporte
via correo electrénico.

El Licitante adjudicado, deberd prestar el servicio
de soporte via correo, en apego a lo que
establece el presente anexo, por lo que la
convocante podrd solicitar soporte telefénico
ilimitado bajo los siguientes términos y condiciones
para el licenciamiento EES:

e Recibird solicitudes las 24 hrs. del dia los
365 dias del afo.

° Identificard y atenderd el problema en
un maximo de 24 hrs.

° Brindar& acceso a informacién técnica
relacionada con la  solucidn  y/o
problema en un mdximo de 48 hrs.
después de resuelta la problemdatica.

e Atfenderd solicitudes de la Convocante
de lunes a domingo las 24 horas.

1.6 RECONFIGURACION APs

Optimizacién de los Access Point.

Proporcionar 3 equipos Access Point a comodato,
con las especificaciones técnicas del estandar (b
Wi-Fi802.11A/B/G/N/AC, doble banda 5ghzy 2.4 \
Ghz. Mimo 3x3, hasta 1300 Mbps en 5ghz
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Anexo N° 1
Universidad Tecnolégica de la Zona Metropolitana del Valle de México (UTVAM)

Presentacién de la Proposicién Técnica y Econdmica
Licitacién Piblica Nacional N° LA-72-055-913073962-N-2-2025 M G L l N G

Especificaciones para la contratacién del servicio de internet 2025

Ghz. Mimo 3x3, hasta 1300 Mbps en 5ghz
(802.11ac), hasta 450 Mbps en 2.4 Ghz y 5 Ghz
(802.11n), 1 puerto gigabit 10/100/1000 Mbps POE
de enfrada 802.3af (en POE pasivo soporta de 44
v a 57v) 1 puerto gigabit 10/100/1000 Mbps
secundario, 3 antenas integradas de 8 DBI.
Potencia de salida de radio: 160 Mw (22Dbm) en
cada banda. Consumo mdximo de energia: 9w.
Dimensiones: 343.2x181.2x60.2 mm.

De igual forma, reconfigurar (ajuste de potenciay
canales de los AP’s} de los 13 access point con los
que cuenta actualmente la Universidad, La
marca es UBIQUITI, Modelo UAP-AC-PRO, y son 7
equipos; La marca es UBIQUITI, Modelo
UAP-AC-M-PRO, y son é equipos. Bastard con el
ajuste de potencia y canales de los APs ya
instalados; al ser propiedad de la convocante,
ésta serd responsable de su soporte y
mantenimiento. (Segin junta de aclaraciones)

Trescientos sesenta mil novecientos noventa y dos pesos 00/100 M.N. Subtotal $311,200.00

LV.A. $49,792.00

Total $360,992.00

*La propuesta descrita en el anexo, se oferta por medio de enlaces de microondas*

Condiciones de pago: “segin convocatoria a la licitacién publica y/o junta de aclaraciones”

Vigencia de la cotizacién: “segin convocatoria a la licitacion publica y/o junta de aclaraciones”

Plazo y condiciones de entrega: “segin convogatoria gdaticitqcion pUblica y/o junta de aclaraciones”
Garantia de los servicios: “segin convocgte icitacion pubtica y/o junta de aclaraciones”

Lugar de entrega: "segin convocatorigZa la @ y/0 juRfa de aclaraciones”
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LICITACION N° LA-72-055-913073962-N-2-2025
SERVICIO DE INTERNET 2025

JUNTA DE PRESENTACION Y APERTURA DE PROPOSICIONES / 08 DE MAYO DE
2025/10:00 HRS.

e R

FORMATO DE REGISTRO DE MIEMBROS DEL COMITE DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS Y PERSONAL DE LA UTVAM

CARGO EN EL COMITE NOMBRE FIRMA
Presidenta del Comité Nadia Flores Meléndez ——
Rectora =T /”' )
///’—j’/ //
.l //' -
A - o

A S i

Suplente de la Presidenta Marco Antonio Flores~~
Gonzalez ~

Director Académico

Nancy Adriana Monroy Avila
Encargada de la Direccidon de
Administracién y Finanzas

Secretaria Ejecutiva

Irma Pérez Castro
Encargada de la Subdireccion
de Finanzas

Vocal

Arisbeth Casasola Angeles /
Coordinadora de
Adquisiciones +

Vocal

Omar Acosta Romero
Coordinador de Servicios
Generales

Vocal
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NOMBRE

Asesor Juridico

Sergio Rivera Chapa
Subdirector Juridico

FIRMA_

Asesor

Control en la UTVAM

Gabriela Sdnchez Mendoza
Titular del Organo Interno de

Asiste de manera virtual en el
link:

Vinculo a la videollamada:
https://meet.google.com/xxn-
tvyg-pdw

O marca el: (US) +1 567-236-
0879 PIN: 115 678 602#

Area requiriente

Sistemas

Adrian Reyes Munguia
Jefe de Departamento de

P
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LICITACION N° LA-72-055-913073962-N-2-2025
SERVICIO DE INTERNET 2025

JUNTA DE PRESENTACION Y APERTURA DE PROPOSICIONES / 08 DE MAYO DE
2025/10:00 HRS.

FORMATO DE REGISTRO DE LICITANTES

o A

NOMBRE P.F. / EMPRESA LICITANTE | CORREO Y TELEFONO FIRMA
' v orvdic ]\
Y ¢chelle Alaccs Sropo ‘H‘Clq\q)ense yridico@mex)ine,
| @ _A areen de Desarroil ~ Com
‘J"z* SA-d¢ V FR 2630056
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